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I. Presentacion

El derecho a la proteccién de datos personales ha venido a replantear la importancia que
tiene nuestra vida privada, y el adecuado fratamiento de nuestra informacion personal que
se proporciona para la prestacion de un servicio, realizar un tfrdmite o como parte de nuestro
quehacer laboral, académico o empresarial, por mencionar algunos. Es por ello, que la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
establece las bases, principios, procedimientos y tratamientos que permiten garantizar la
proteccion de datos personales de los ciudadanos en posesion de esta Comision Estatal; es
por ello que el presente instrumento describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee; de esta
manera, la gestion de la seguridad de la informacién como parte de un sistema
administrativo mds amplio, busca establecer, implementar, operar, monitorear y mejorar los

procesos y sistemas relativos de la informacion.

En esencia, en este documento de seguridad se visualizard, de manera general, la forma en
la cual la Comision Estatal de Mejora Regulatoria protege la informacion personal con que
cuentay el tratamiento de esta conforme a su dmbito competencial, asi como las acciones
a implementar para la mejora continua y la difusion de este a las personas que laboran o

prestan sus servicios en esta Comisién.

En ese sentido, el presente documento se elabora, principalmente, para dar certeza a las
personas respecto de las medidas de seguridad implementadas por la Comision Estatal para
el adecuado tratamiento de los datos personales con que cuenta y, a su vez, dar
cumplimiento a lo establecido en la mencionada Ley. Por tal motivo, los apartados que
integran el presente se basan y desarrollan en concordancia con lo establecido en la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados del estado de Chiapas.
Finalmente, indicar que este documento refleja el trabajo colaborativo de las dreas
infegrantes de la Comision Estatal en coordinacion con la Unidad de Transparencia y el
Oficial de Datos Personales, con el propdsito de visibilizar las acciones actuales y futuras para
el adecuado fratamiento de los datos personales con que esta cuenta para el efectivo
desarrollo de las actividades establecidas en las disposiciones normativas en las cuales se

basa su actuar.



Il. Objetivo y dmbito de aplicacién

El presente documento tiene como objetivo establecer los procedimientos y mecanismos
implementados en materia de seguridad, conforme a los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informaciéon y responsabilidad en el
tratamiento de datos personales, asicomo promover la adopcién de mejores practicas para
la proteccidon de datos personales de manera preferente, tal como lo establece la Ley de

Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado.

Asimismo, dicho documento serd de observancia obligatoria para todos los servidores
publicos que intervienen en el tratamiento de datos personales que se encuentren en
posesion de esta Comision Estatal, asi como para toda aquella persona fisica o moral,
puUblica o privada, que debido a la prestacién de un servicio tenga acceso a los datos
personales de conformidad con lo establecido en la Ley de Proteccién de Datos Personales

en Posesidon de Sujetos Obligados del Estado de Chiapas.

La informaciéon que posee esta Comision Estatal, en conjunto con sus instalaciones, recursos
administrativos y financieros, son elementos en los que se debe garantizar su proteccion, a
través de mecanismos, procedimientos y procesos internos que aseguren la salvaguarda de
cada uno de ellos. Es a través de este Documento de Seguridad que se pretende establecer,
implementar, operar, monitoreary mejorar las acciones encaminadas a la confidencialidad,
integridad y disponibilidad de la informacion de cardcter personal en posesion de los sujetos

responsables.

El alcance de este Documento de Seguridad se da en razén de los sujetos responsables,
que manifestaron dar tratamiento a datos personales, relacionado con su uso, registro,
organizacion,  conservacion,  elaboracién  utilizacidn  comunicacién,  difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, tfransferencia,
disposicién o cualqguier ofra operacion aplicable a ellos. En consecuencia, esta Comisidon
Estatal establece mecanismos orientados al fratamiento de datos personales, de
conformidad con la normatividad regulatoria en la materia, identificando las
vulnerabilidades o amenazas que representan un riesgo, haciendo frente a situaciones

perjudiciales de amenaza o vulneracion.

lll. Responsabilidades



De conformidad con el articulo 5 fracciones XXV, XXVIy XXVII de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, los servidores publicos de la Comisidon Estatal que
traten datos personales en el ejercicio de sus funciones y de las atribuciones a la que se

encuentfran adscritos observardn las medidas de seguridad administrativas, fisicas y técnicas.

Adicionalmente, los servidores publicos de la Comisidon Estatal, al tratar los datos personales,

observardn las siguientes funciones y obligaciones:

1. Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

2. Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

3. Llevar un registro de los servidores publicos que accedan a los datos personales y llevar
a cabo las acciones necesarias para que sea necesaria la autenticacion de los
usuarios.

4. Mantener actualizada la relacion de usuarios que traten datos personales.

5. En caso de que se presente algun incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de fratamiento de los mismos, informar dicho incidente a
la Unidad de Transparencia de la Comisidon Estatal y llevar el registro de los hechos.

6. Llevar a cabo permanentemente las medidas de seguridad de cardcter administrativo,
fisico y técnico necesarias para la proteccion de los datos personales, evitando dano,
pérdida, alteracion, destruccidn o uso, acceso o tratamiento no autorizado,
garantizando la confidencialidad, integridad y disponibilidad de los mismos.

7. Atender los mecanismos para asegurar que los datos personales a los que tengan
acceso en el gjercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

8. Realizar informe estadistico respecto a las verificaciones y auditorias.

Informar de manera general sobre el cumplimiento de las Obligaciones senaladas en

el programa de proteccién de datos personales.

10. Informar respecto a las acciones realizadas por el Comité de Transparencia y la
Unidad de Transparencia para cumplir con las Obligaciones especificaciones que

establece el programa.

Respecto al Comité de Transparencia como mdxima autoridad en la materia, tendrd las

siguientes funciones:



|. Aprobar, supervisar y evaluar las politicas, programas, acciones y demdas actividades que
correspondan para el cumplimiento de la presente Ley y demds disposiciones que resulten
aplicables en la materia.

Il. Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacion del responsable, de conformidad con
las disposiciones previstas en la presente Ley y en las que resulten aplicables en la materia, en
coordinacién con el oficial de proteccion de datos personales, en su caso.

lIl. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion
de las solicitudes para el ejercicio de los derechos ARCO.

IV. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de
los datos personales, o se declare improcedente, por cualquier causa, el ejercicio de alguno
de los derechos ARCO.

V. Establecer y supervisar la aplicacién de criterios especificos que resulten necesarios para
una mejor observancia de la presente Ley y demds ordenamientos que resulten aplicables
en la materia.

VI. Supervisar, en coordinacién con las dreas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad.
VIl. Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto.

VIll. Establecer programas de capacitacion y actualizacion para los servidores publicos en
materia de proteccion de datos personales.

IX. Dar vista al érgano interno de control o instancia equivalente en aquellos casos en que
tenga conocimiento, en el ejercicio de sus atribuciones, de una presuntairregularidad respecto

de determinado fratamiento de datos personales.

IV. Alcances

El alcance de este documento se relaciona con la identificacion de sistemas de informacion
o procesos administrados por parte de las dreas que conforman la Comisién Estatal, en los que
de acuerdo con su dmbito de funciones llevan a cabo el uso y tratamiento de datos
personales, mismos que se encuentran bajo su estricta responsabilidad tanto en los medios

electronicos como en los espacios fisicos en que se administran, operan y resguardan dichos



datos personales. Al respecto, la Unidad de Transparencia integra el presente documento de
seguridad con base en la informacion generada por las citadas areas administrativas acorde

al dmbito de sus funciones y de conformidad con las disposiciones aplicables.

Para que los objetivos planteados en este documento se lleven a cabo, es necesario hacer del
conocimiento al Titular de esta Comisién Estatal de Mejora Regulatoria, quien promoverd el
desarrollo y aplicacién del Programa de Proteccion de Datos Personales, quien en su cardcter
de Titular revisard la correcta implementacion del mismo. La intervencion del Titular del
Comisionado Estatal, tendrd Unicamente la finalidad de impulsar el programa al interior de este
Sujeto Obligado, pero no podrd suplir ni afectar las responsabilidades que otorgan los articulos
113y 114 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de
Chiapas al Comité de Transparencia, en su cardcter de mdaxima autoridad de Datos Personales

de esta Comision.

Asimismo, para que la implementacion del programa tenga como resultado el cumplimiento
integral de las Obligaciones que establece la LPDPPSOChis y los lineamientos correspondientes,
el programa serd de observancia obligatoria para todos los servidores publicos de esta

Comision Estatal que en el ejercicio de sus funciones traten datos personales.

El presente programa aplicard a todas las dreas de esta Comisidn Estatal que realicen
tratamientos de datos personales en el ejercicio de sus atribuciones y a todos los tratamientos
de datos personales a los cuales fengan acceso; se cubrirdn todos los principios, deberes y

obligaciones que disponen los articulos 12 al 44 de LPDPPSOCHhis.

V. Sistema de gestion de los datos personales

Para el tratamiento de los datos personales que lleva a cabo la Comisidon Estatal de Mejora
Regulatoria a través de su obtencidon, uso, registro, conservacion, acceso, manejo,
aprovechamiento, tfransferencia, disposicidn o cualquier otra operacion aplicable alos mismo,
se redliza el establecimiento de politicas y métodos orientados a salvaguardar su
confidencialidad, integridad y disponibilidad, conforme a los preceptos previstos por la Ley de

Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado y la Ley de



Transparencia y Acceso a la Informacion Publica. En tal virtud, la Comision Estatal inicid su
proceso de planificacion de los esquemas de proteccion de datos mediante la identificacion
de todos y cada uno de los procesos y tareas en los que, de acuerdo con el dmbito de
funciones de las distintas dreas que conforman este Sujeto Obligado, se involucra el
tratamiento de datos personales. Para ello, se dispuso de un formato que permitid a las diversas
unidades administrativas realizar el levantamiento de inventarios de los datos personales que
se encuentran bajo su responsabilidad, considerando los elementos minimos que establece el
arficulo 47, fraccion Il de la LPDPPSOCHIS. Es asi que a través del desarrollo de un instrumento
homogéneo y estandarizado, se llevd a cabo el levantamiento del inventario de datos, con el
proposito de identificar, entre otros aspectos, la categoria y fipo datos que son sometidos a
tratamiento, incluyendo los de cardacter sensible; los medios a través de los cuales se obtienen
dichos datos; el sistema fisico y/o electronico que se utiliza para su acceso, manejo,
aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar donde se ubican
las bases fisicas o electréonicas de datos; las finalidades del tratamiento, y el cargo y
adscripcion de los servidores publicos que tienen acceso al tratamiento, ademads, si son objeto
de la transferencia y la identificacion de los destinatarios o receptores de los mismos, asi como
las causas que la justifican. En ese mismo sentido, el inventario ha contribuido desde el punto
operativo a considerar el ciclo de vida de los datos personales, de forma tal que los servidores
publicos que intervienen en el fratamiento conocen que, una vez concluida la finalidad los
datos, éstos deben ser sometidos a un proceso de blogueo vy, en su caso, de cancelacion,
supresidn o destruccion, lo que cobra especial relevancia en el marco del proceso de baja
documental que las dreas realizan conforme a las disposiciones que regulan la gestion
documental alinterior de la Comisién Estatal. De igual forma, una vez integrados los inventarios
de datos, se dispuso de la metodologia para la elaboraciéon del andilisis de riesgos, en la cual,
atendiendo a lo previsto en el articulo 47, fraccion IV de la Ley en la materia, las dreas
responsables de su tratamiento identificaron el valor de los datos personales de acuerdo con
su categoria y el ciclo de vida; el valor de exposicidén de los activos involucrados en el
tratamiento; las consecuencias que pueden generarse para los titulares de los mismos con
motivo de su posible vulneraciéon vy, los factores de riesgo a los que eventualmente se
encuentran expuestos. Con base en dicho andlisis de riesgo, ademds de promover el
reconocimiento de las medidas de seguridad administrativas, entendidas como el conjunto de
politicas y procedimientos de gestion, soporte y revision de la seguridad de la informacion;
fisicas, que corresponden a las acciones 0 mecanismos para proteger el entorno fisico de los
datos, asi como de los recursos involucrados en su fratamiento y, técnicas que se valen de la

tecnologia para proteger el entorno digital de la informacion, también se han registrado



nuevas medidas de seguridad que deberdn desarrollarse para fortalecer algunos de los
confroles que actualmente son implementados; es decir, el andlisis de brecha a partir del cual

serd posible mitigar los riesgos a los que estdn expuestos los datos fratados.

Considerando que la identificacion de vulnerabilidades tiene por objeto prevenir posibles
dificultades en la seguridad de los datos bajo un enfoque proactivo; es decir, identificar dreas
de oportunidad en materia de seguridad de datos personales sin que éstas constituyan un

dano efectivo, es que se listan como posibles vulnerabilidades, las siguientes:

1. Controles de acceso fisico y electréonicos inadecuados a sistemas de archivos.

2. Deficiente conocimiento de procedimientos en materia de seguridad de datos.

3. Inadecuada administracion de autorizaciones de accesos a los datos personales.

4. Falta de definicion de perfiles y roles para delimitar funciones manejo y uso de datos.
5. Falta de seguimiento y monitoreo a politicas de seguridad.

6. Ausencia de mecanismos de confidencialidad por parte del personal (interno) o por terceros

(externos).

Aunado a las anteriores vulnerabilidades, de manera enunciativa mds no limitativa, se
examinan algunos tipos de amenazas, que pueden ser intencionales o no, a las que podria

enfrentarse la institucion y sus activos de informacion.

e Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dano, alteracion o modificaciéon no autorizado.
e Pérdida o destruccién no autorizada.

Oftras.

El riesgo que de manera general puede presentarse en caso de que las amenazas senaladas
exploten las vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no
autorizada con el fin de comprometer su confidencialidad, disponibilidad e integridad, por lo
que las medidas de seguridad por parte de las dreas comisionadas estdn orientadas a proteger
los datos personales. A partir de la identificacion de vulnerabilidades y amenazas, se han
establecido medidas de seguridad generales, que de acuerdo a la experiencia y mejores
prdcticas son monitoreadas para lograr la mejora continua por parte de todos los involucrados
en el fratamiento. Como parte del sistema de gestion y politica de seguridad institucional, se

enmarcan las reglas generales siguientes:



a) Tratar datos personales de manera licita, conforme a las disposiciones establecidas por la

Ley;

b) Sujetar el tratamiento de los datos personales al principio de consentimiento, salvo las

excepciones previstas por la Ley;
c) Informar a los titulares del tratamiento de los datos y sus finalidades;
d) Procurar que los datos personales fratados sean correctos y estén actualizados;

e) Suprimir los datos personales cuando hayan dejado de ser necesarios para las finalidades

para las cuales se obtuvieron;

f) Tratar los datos personales estrictamente para propodsitos legales o legitimos de la Comision

Estatal;

g) Limitar el tratamiento de los datos personales al cumplimiento de las finalidades;
h) No obtener datos personales a través de medios fraudulentos;

i) Respetar la expectativa razonable de privacidad del titular;

j) Tratar estrictamente los datos personales necesarios, adecuados y relevantes en relaciéon

con las finalidades;

k) Velar por el cumplimiento de los principios;

|) Establecer y mantener medidas de seguridad;
m)Guardar la confidencialidad de los datos personales;

n) Identificar el flujo y ciclo de vida de los datos personales;

o) Mantener actualizado el inventario de datos personales o de las categorias que maneja la

Comisiéon Estatal;
p) Respetar los derechos de los titulares en relacién con su datos personales;

q) Aplicar las excepciones contempladas en la normativa en materia de proteccién de datos

personales; y

r) Identificar a los servidores publicos de la Comision Estatal responsables del tratamiento de
los datos personales.

Con base en lo anterior, la Comision Estatal determina las pautas de accién del personal
encargado de tratamiento de datos personales con miras a generar su correcto resguardo,
buscando en todo momento actuar en apego a las directrices de la LPDPPSOCHIS vy los



Lineamientos de la materia, siempre en consideracion de la salvaguarda del derecho a la
privacidad y proteccién de datos de las personas.

VI. Inventario de tratamientos y datos personales

Para cumplir con los objetivos y obligaciones que prevé la LPDPPSOCHIS, particularmente en
materia de seguridad y, como parte del Sistema de Gestidon de Seguridad de Datos Personales
de la Comisiéon Estatal, se realizé la identificacion los procesos en los que actualmente se lleva
a cabo fratamiento de datos personales; obteniendo con ello el denominado Inventario de
Datos Personales de la Comision Estatal. Por inventario de fratamiento de datos, se enfiende el
control documentado del conjunto de operaciones que realizan las dreas que integran la
Comision Estatal de Mejora Regulatoria con motivo de los datos que se recaban de las
personas, a través de procedimientos automatizados o fisicos, que van desde su obtencion,
registro, organizacién, conservacion, utilizacién, cesidon, difusidn, interconexion, hasta la
rectificacién, cancelacién y oposicién, con motivo de la atencidon del ejercicio de éstos
derechos en el dmbito de sus afribuciones. En tal virtud, en coordinacién con las dreas vy
derivado del proceso de actualizacion de informacion, se advirtid que, las 5 dreas que
conforman la estructura orgdnica de la Comision Estatal llevan a cabo el tratamiento de datos

personales.

Estructura orgdnica de la Comisién Estatal de Mejora Regulatoria
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Como resultado de dicha actualizacion, se advirtid que en las areas en las que se fratan datos,

dicho tratamiento atiende a las operaciones o procesos que realizan con motivo del ejercicio

de sus facultades.

Sin embargo, también determina operaciones que no derivan, necesariamente, de sus propias

atribuciones, ejemplo de ello son las actividades de cardcter administrativo derivadas de

recursos humanos, materiales y financieros, los procesos de capacitacion, asi como el

cumplimiento a las obligaciones en materia de fransparencia, dada su calidad de sujeto

obligado en materia de datos personales. En este sentido, fue posible identificar que en el

ejercicio sus atribuciones, 31 procesos son sometidos al tratamiento de datos personales, siendo

estos los siguientes:

1.

2
3.
4
5

o

Cartas de autorizaciéon y/o modificacién de pago a proveedores

Control de correspondencia y Documentacion oficial

Del personal de la Comision Estatal de Mejora Regulatoria.

Entrega-Recepcion SERAPE

Padréon de servidores publicos a presentar declaracion patrimonial y de interés en la
administraciéon publica estatal.

Pago de Vidticos, Pasajes y Bitdcora de Combustible

Procedimientos administrativos

Convenio De Coordinacion y Colaboracion con Instituciones Publicas, Privadas,

Gubernamentales y Asociaciones Civiles.

. Solicitudes de Acceso a la Informacién Publica.
10.
. Programa de capacitacién en Transparencia y Proteccién de Datos Personales.
12.
13.
14,
15.
16.
17.
18.
19.

Solicitudes de Ejercicio de los Derechos ARCO.

Programas Académicos.

Consejo Estatal de Mejora Regulatoria.

Unidades de Mejora Regulatoria.

Administracion del sitio Web de la Comision.

Asignaciéon de cédigo de barras para productos.

Gestion para la inscripcion de codigos de barras para productos.
Gestion para la renovacion de coddigo de barras.

BUsqueda de anterioridades de marcas y avisos comerciales.



20. Gestion para la solicitud del registro de marca.

21. Solicitud de registro de aviso comercial.

22. Gestion para la renovacion del registro de marca.

23. Gestion de denominacién o razén social.

24. Gestion de aviso de uso de Denominacion o Razdn Social.

25. Gestion de la solicitud de desistimiento de Denominacién o Razon Social.
26. Solicitud de Servicio Social y Practicas Profesionales en Empresas.
27. Liberacion de Servicio Social en Empresas.

28. Constancia de Estratificacion de Empresas

29. Programa Estatal de Mejora Regulatoria

30. Catalogo Estatal de Regulaciones, Trdmites y Servicios

31. Registro Estatal de Tramites y Servicios

32. Sistema de Apertura Rapida de Empresas

Asimismo, durante el proceso de sistematizacion se observd que los datos personales cuyo
tratamiento se lleva a cabo en los 32 procesos identificados, corresponden a las siguientes 3

categorias:

e Identificacion
e Patrimoniales

e Sensibles

A partir de lo anterior, el Inventario de Datos Personales de la Comisiéon Estatal posibilitd la
identificacion de hallazgos en relacién con el tratamiento de datos personales, aportando los
elementos que permiten focalizar las dreas con mayor incidencia en el tratamiento de éstos, y
con ello, enfocar los frabajos de atencidn para el cumplimiento de las disposiciones juridicas

en materia de proteccion de datos personales, tal como lo dispone el ordenamiento legal.

Ante este contexto, se concluye comentando que el Inventario de Datos Personales de la
Comision Estatal de Mejora Regulatoria, a partir de los hallazgos identificados en su
actualizaciéon, se constituye como un elemento del Sistema de Gestion de Datos Personales,
que junto con las medidas de seguridad representa un instrumento de evidencia para la
implementacién de las directrices de la Politica en materia de proteccién de datos personales.
Asimismo, delinea las rutas para una capacitacion focalizada en materia proteccion de datos
en aras de fortalecer la estructura de este sujeto obligado y los procesos en que se tratan datos,
buscando con ello sensibilizar y preparar a los responsables y encargados de 1os mismos para

qgue su tratamiento se lleve a cabo de conformidad con los estdndares nacionales e



infernacionales en la materia. En tal virtud, el Inventario de Datos Personales de la Comision
Estatal de Mejora Regulatoria se inscribe como un elemento mds de la politica para el
cumplimiento de las directrices determinadas por la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, aportando con ello certeza a la ciudadania de cudles son y

cudl es el destino de los datos recabado por este Sujeto Obligado.

VIl. Funciones y responsabilidades del fratamiento de datos personales

A raiz de los procesos determinados en el Inventario de Datos Personales, por las areas que
realizan tratamiento de éstos, dentro de la Comisidn Estatal, resulta necesario asociar dichas
actividades con las facultades que el Reglamento Interior otorga a los servidores publicos
responsables de dicho fratamiento, a efecto de generar certeza y dar cumplimiento al
principio de legalidad que debe atender todo servidor puUblico. En tal virtud, a continuacion,
se precisan las funciones otorgadas por el ordenamiento juridico a los servidores publicos que
llevan a cabo tratamiento de datos personales dentro de las unidades administrativas que

conforman la estructura orgdnica de este Sujeto Obligado.

A. Comision Estatal

A.1 Cartas de autorizacion y/o modificacién de pago a proveedores.

1. Finalidad: Los datos personales recabados y obtenidos son utilizados para realizar el
llenado de érdenes de pago para su trdmite correspondiente.

2. Fundamento: Art. 13 fraccion Il y IX del Reglamento Interior de la Comision Estatal de
Mejora Regulatoria. Art. 10 fraccién lll y IV y 34 de la Normatividad Financiera del

Estado de Chiapas para el Ejercicio Fiscal 2022.

3. Cargos que tienen acceso a la base de datos:
» Comisionado Estatal de Mejora Regulatoria
» Enlace “D”

» Analista “D"
A.2 Control de correspondencia y Documentacion oficial

1. Finalidad: Los datos personales recibidos de los particulares o instituciones publicas,
tiene por finalidad dar trdmite de acuerdo a la naturaleza de la solicitud y en funcidén

a las actividades de esta Comision Estatal. Asi mismo se readliza envios de



documentacion oficial para dar cumplimiento a las diversas solicitudes de acuerdo
a la normatividad aplicable. También derivado de las actividades del drea
administrativa de este Organo, con la informacién recabada, se da cumplimiento a
lo requerido y se implementan mecanismos de acuerdo a la normatividad aplicable
en las diferentes actividades de planeacién, presupuesto, humanos, financieros y
materiales.

Fundamento: Art. 13 y 14 del Reglamento Interior de la Comisidon Estatal de Mejora

Regulatoria.

3. Cargos que tienen acceso a la base de datos:

» Comisionado Estatal de Mejora Regulatoria
» Enlace “D”

» Analista “D”

» Oficial Administrativo "C"

» jefes de Departamento

>

Personal de la Comision Estatal.

A.3 Del personal de la Comisién Estatal de Mejora Regulatoria.

1.

Finalidad: Realizar el expediente laboral del trabajador que tiene por objeto la
integracién, el control, el resguardo y la disponibilidad del fondo documental
generado con motivo de una relacion laboral; realizar la programacion de
capacitacion y evaluaciones al personal de nuevo ingreso y activos, ejecucion de
Movimientos Nominales y pago de incentivos del dia de las madres, en el Sistema de
Nomina del Estado de Chiapas (NECH), Sistema Integral de Recursos Humanos
(SIREH), y Sistemma de Nomina Electronica, actualizacion de la informacion del
personal adscrito a esta Comisidn, designacién de beneficiarios en el Fideicomiso de
Administracion e Inversion denominado "Fondo de Ahorro y Préstamos” , todos estos
requerimientos realizados ante la Secretaria de Hacienda del Estado de Chiapas; asi
también para realizar los tradmites de incorporacion y dfiliacion ante el Instituto
Mexicano de Seguro Social IMSS e Instituto de Seguridad Social de los Trabajadores
del Estado de Chiapas ISSTECH; asegurar al personal en el seguro de Vida Institucional;
alta de huella dactilar para el registro de control de asistencia a fravés del medio
electronico empleado por la Comisidon Estatal, asi también el control del incidencias
del personal; control y resguardo personalizado de las ndminas por pagos de salarios,
aguinaldo, prima vacacional y en general cualquier ofra remuneracion proporcional

que siendo respaldado nominalmente se le haya efectuado al trabajador.



2.

3.

Fundamento: Art. 13 fraccion Il y IX del Reglamento Interior de la Comisidon Estatal de
Mejora Regulatoria. Art. 7 de los Lineamientos para la Aplicacion de Movimientos
Nominales y Administraciéon de Plazas del Personal de la Administracién PUblica
Estatal. Art. 25y 26 de los Lineamientos Generales para la Aplicacion de los Recursos
Humanos Adscritos a la Administracion PUblica Estatal. Art. 222 de la Ley de Seguro
Social. Art. 51 fraccién Xlll de la Ley del Servicio Civil del Estado de Chiapas y los
Municipios de Chiapas.

>
Cargos que tienen acceso a la base de datos:

» Comisionado de la Comision Estatal de Mejora Regulatoria
Secretaria ejecutiva “C”
Analistas “D”
Analista “G”

Personal Adscrito a la Comisidon Estatal.

Y V V

A.4 Entrega-Recepcion SERAPE.

1.
2.

Finalidad: Llevar a cabo el acta de entrega recepcion.
Fundamento: Art. 13 fraccion Il y IX del Reglamento Interior de la Comision Estatal de
Mejora Regulatoria. Art. 31 fraccidn XXVII de la Ley Orgdnica de la Administraciéon
PUblica del Estado de Chiapas.
Cargos que tienen acceso a la base de datos:

» Comisionado Estatal de Mejora Regulatoria

» Analista “D”

» Secretaria ejecutiva “C".

A.5 Padrén de servidores publicos a presentar declaracién patrimonial y de interés en la

administracion publica estatal.

1.
2.

Finalidad: Llevar a cabo el acta de entrega recepcion.
Fundamento: Art. 13 fraccion Il y IX del Reglamento Interior de la Comision Estatal de
Mejora Regulatoria. Art. 31 fraccion XXVII de la Ley Orgdnica de la Administracion
PUblica del Estado de Chiapas.
Cargos que tienen acceso a la base de datos:

» Comisionado Estatal de Mejora Regulatoria

» Analista “D”

» Secretaria ejecutiva “C".



A.é Pago de Vidticos, Pasajes y Bitdcora de Combustible

1. Finalidad: Llenado de la Orden de Pago, Formato Pago de Vidticos nacionales y
pasaje nacional terrestre, Informe de actividades y Contfrol de Suministro de
Combustible, de acuerdo a la normatividad financiera aplicable.

2. Fundamento: Art. 13 fraccion Il y IX del Reglamento Interior de la Comision Estatal de
Mejora Regulatoria. Art. 21, 24, 35, 36 y 37 de las Normas vy tarifas para la Aplicaciéon
de Vidticos y Pasajes del Estado de Chiapas

3. Cargos que tienen acceso a la base de datos:

» Comisionado Estatal de Mejora Regulatoria
» Analista “D"

> Enlace "D".

B. Departamento Juridico y de Impacto Requlatorio

B.1 Procedimientos administrativos

1. Finalidad: Los Datos Personales recabados, serdn almacenados para el inicio,
seguimiento y conclusion de los procedimientos administrativos, por actos u omisiones
cometidos por servidores puUblicos en el ejercicio de sus funciones.

2. Fundamento: Arficulo 16 Fracciones V y IX del reglamento interior de la Comision Estatal
de Mejora Regulatoria.

3. Cargos que tienen acceso a la base de datos:

» Jefe del Departamento Juridico y de Impacto Regulatorio
» Enloce D

» Enlace D

>

Especialista C

B.2 Convenio De Coordinacion Y Colaboracion con Instituciones PUblicas, Privadas,

Gubernamentales y Asociaciones Civiles.

1. Finalidad: Los datos personales que se recaben serdn con la finalidad de realizar la
celebracion de Convenio de Coordinacion y Colaboracién entre estd Comisidon
Estatal de Mejora Regulatoria con Instituciones PUblicas, Privadas, Gubernamentales y
Asociaciones Civiles.

2. Fundamento: Articulo 16 fraccién IV del Reglamento Interior de la Comisidn Estatal de

Mejora Regulatoria.



3. Cargos que tienen acceso a la base de datos:

> Jefe del Departamento Juridico y de Impacto Regulatorio
» Enlace D

> Enlace D

» Especialista C

B.3 Solicitudes de Acceso a la Informacion Publica

Finalidad: Los datos personales recabados y obtenidos, serdn almacenados en los
registros de las Solicitudes de Informacién Publica, asi como de recursos de revision y
denuncias porincumplimiento de obligaciones de transparencia, que se presenten en
su version fisica o en caso de que dicha solicitud se realice a través de medios
electréonicos, mismas que deben ser atendidas por la Unidad de Transparencia (UT) de
esta Comision Estatal.

Fundamento: Articulo 15 fraccion VI del Reglamento Interior de la Comision Estatal de

Mejora Regulatoria.

3. Cargos que tienen acceso a la base de datos:

» Jefe del Departamento Juridico y de Impacto Regulatorio
» Enlace D

» Enlace D

» Especialista C

B.4 Solicitudes de Ejercicio de los Derechos ARCO

1.

Finalidad: Los datos personales recabados y obtenidos, serdn los datos personales que
se recaben en los formatos de solicitudes de ejercicio de los derechos de Acceso,
Rectificacién, Cancelacion u Oposicidon (ARCO), ya sea de manera fisica o en caso
de que se haya presentado dicha solicitud a fravés de medios electrénicos, se
utilizardn para seguimiento, orientar al particular en su caso y garantizar el ejercicio de
los Derechos de Acceso, Rectificacion, Cancelacion y Oposicidon de Datos, al no
tratarse de un tfrdmite o servicio proporcionado por esta Comisidon Estatal, sino a la
presentacion de manifestaciones, promociones o escritos de los particulares, los datos
personales que se reciben son los que el propio particular proporciona y podrian
contener datos sensibles.

Fundamento: El procedimiento para ejercer los derechos ARCO se encuentfran
previstos en los Capitulos | y Il del Titulo Tercero de la Ley de Proteccion de Datos

Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

3. Cargos que tienen acceso a la base de datos:



> Jefe del Departamento Juridico y de Impacto Regulatorio
> Enlace D

» Enlace D

» Especialista C

B5 Programa de capacitacion en Transparencia y Proteccion de Datos Personales

1. Finalidad: Los datos personales recabados, serdn almacenados para generar el
control de asistencia de los servidores publicos, asi como los reportes correspondientes
en materia de Transparencia y Proteccidon de Datos Personales.

2. Fundamento: Articulo 66 fracciéon 5 de la Ley de Transparencia, Acceso a la
Informacién Publica y artficulo 44 fracciéon Il de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

3. Cargos que tienen acceso a la base de datos:

» Jefe del Departamento Juridico y de Impacto Regulatorio
Enlace D
Enlace D

Especialista C

C. Departamento de Vinculacion y Competitividad

C.1 Programas Académicos

1. Finalidad: Requisitar la lista de asistencia.
2. Fundamento: Artficulo 17, fraccion lll del Reglamento Interior de la Comision Estatal de
Mejora Regulatoria.
3. Cargos que tienen acceso a la base de datos:
» Jefa del Departamento de Vinculacion y Competitividad
> Encargada del Area de Informdtica

» Secretarias del departamento de Vinculacidén y Competitividad.

C.2 Consejo Estatal de Mejora Regulatoria.

1. Finalidad: Generacion de base de datos para la confirmacién de la asistencia de los
Sujetos Obligados al Consejo Estatal de Mejora Regulatoria y Enviar invitacién y recibir
confirmacién del Sujeto Obligado.

2. Fundamento: Articulo 17, fraccién IX del Reglamento Interior de la Comision Estatal de

Mejora Regulatoria.



3. Cargos que tienen acceso a la base de datos:

> Jefa del Departamento de Vinculaciéon y Competitividad
» Encargada del Area de Informdtica

» Secretarias del departamento de Vinculacion y Competitividad.

C.3 Unidades de Mejora Regulatoria

Finalidad: Enviar el oficio de solicitud y el formato.
Fundamento: Articulo 17, fraccion X del Reglamento Interno de la Comision Estatal de
Mejora Regulatoria.
Cargos que tienen acceso a la base de datos:
» Jefa del Departamento de Vinculacion y Competitividad
> Encargada del Area de Informdtica

» Secretarias del departamento de Vinculacion y Competitividad.

C.4 Administracion del sitio Web de la Comision

1.

Finalidad: Identificar al ciudadano y contar con un medio de comunicacién con el
ciudadano.
Fundamento: Articulo 17, fraccion Xl del Reglamento Interior de la Comision Estatal
de Mejora Regulatoria.
Cargos que tienen acceso a la base de datos:

> Jefe del departamento juridico y de impacto regulatorio.

> Jefe del departamento de vinculacion y competitividad.

> Jefe del departamento de registro y gestion empresarial

» Encargada de la Comision Estatal.

D.1 Asignacidon de cédigo de barras para productos

Finalidad: Asignar un cédigo de barra al solicitante.
Fundamento: Ley de Mejora Regulatoria para el Estado y los Municipios de Chiapas:
Articulo 78.
Cargos que tienen acceso a la base de datos.
> Jefe de departamento de registro y gestion empresarial.
» Asesor empresarial analista “E”

» Asesor empresarial analista “H”



» Asesor empresarial auxiliar administrativo “C"
D.2 Gestion para la inscripcion de codigos de barras para productos.

1. Finalidad: Inscripcion del codigo de barras
2. Fundamento: Ley de Mejora Regulatoria para el Estado y los Municipios de Chiapas
Articulo 78.
3. Cargos que tienen acceso a la base de datos:
> Jefe de departamento de registro y gestion empresarial.
» Asesor empresarial analista “E”
> Asesor empresarial analista “H"
>

Asesor empresarial auxiliar administrativo “C”
D.3 Gestion para la renovacion de codigo de barras.

1. Finalidad: Renovacién de cddigo de barras para los productos.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.
3. Cargos que tienen acceso a la base de datos:

> Jefe de departamento de registro y gestion empresarial.

» Asesor empresarial analista “E”

» Asesor empresarial analista “H”

» Asesor empresarial auxiliar administrativo “C"
D.4 BUsqueda de anterioridades de marcas y avisos comerciales.

1. Finalidad: BUsqueda de anterioridad de una marca o aviso comercial previamente
registrado ante el IMPI.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.
3. Cargos que tienen acceso a la base de datos:
> Jefe de departamento de registro y gestion empresarial.
» Asesor empresarial analista “E”
» Asesor empresarial analista “H”

» Asesor empresarial auxiliar administrativo “C”

D.5 Gestion para la solicitud del registro de marca.

1. Finalidad: Proteccién de signos distintos.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.

3. Cargos gque tienen acceso a la base de datos:



> Jefe de departamento de registro y gestion empresarial.
> Asesor empresarial analista “E”
» Asesor empresarial analista *H”

> Asesor empresarial auxiliar administrativo “C"

D.6 Solicitud de registro de aviso comercial.

1. Finalidad: Proteccién de signos distintivos.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.
3. Cargos que tienen acceso a la base de datos:

> Jefe de departamento de registro y gestion empresarial.

» Asesor empresarial analista “E”

» Asesor empresarial analista “H”

» Asesor empresarial auxiliar administrativo “C”
D.7 Gestion para la renovacion del registro de marca.

1. Finalidad: Renovacién de la proteccién de signos distintitos.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.
3. Cargos que tienen acceso a la base de datos:

> Jefe de departamento de registro y gestion empresarial.

» Asesor empresarial analista “E”

» Asesor empresarial analista “H”

» Asesor empresarial auxiliar administrativo “C".
D.8 Gestion de denominacion o razdn social.

1. Finalidad: Apertura, operacién y liquidacién de empresas en el Estado.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.

3. Cargos que tienen acceso a la base de datos:
D.9 Gestidon de aviso de uso de Denominacion o Razon Social.

1. Finalidad: Constitucién, apertura, operaciéon vy liquidacidon de empresas en el Estado.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.
3. Cargos que tienen acceso a la base de datos:

> Jefe de departamento de registro y gestion empresarial.

» Asesor empresarial analista “E”

» Asesor empresarial analista “H"



» Asesor empresarial auxiliar administrativo “C".
D.10 Gestion de la solicitud de desistimiento de Denominacidon o Razon Social.

1. Finalidad: Constitucion, apertura, operacion vy liquidacion de empresas en el Estado.
2. Fundamento: Articulo 78 Ley de Mejora Regulatoria para el Estado de Chiapas.
3. Cargos que tienen acceso a la base de datos:

> Jefe de departamento de registro y gestion empresarial.

» Asesor empresarial analista “E”

» Asesor empresarial analista *H”

» Asesor empresarial auxiliar administrativo “C".

D.11 Solicitud de Servicio Social y Practicas Profesionales en Empresas.

1. Finalidad: Gestion de la solicitud de servicio social y prdcticas profesionales en
empresas.
2. Fundamento: Articulo 78 Fraccién IV de la Ley de Mejora Regulatoria para el Estado
de Chiapas.
3. Cargos que tienen acceso a la base de datos:
> Jefe de departamento de registro y gestion empresarial.
» Asesor empresarial analista “E”
» Asesor empresarial analista “H”

» Asesor empresarial auxiliar administrativo “C"
D.12 Liberacion de Servicio Social en Empresas.

1. Finalidad: Liberacién de Servicio Social en Empresas.
2. Fundamento: Articulo 78 Fraccién IV de la Ley de Mejora Regulatoria para el Estado
de Chiapas.
3. Cargos que tienen acceso a la base de datos:
> Jefe de departamento de registro y gestion empresarial.
» Asesor empresarial analista “E”
» Asesor empresarial analista “H”

» Asesor empresarial auxiliar administrativo “C".

D.13 Constancia de Estratificaciéon de Empresas



1. Finalidad: Constitucion, apertura, operaciéon vy liquidacion de empresas en el Estado.
2. Fundamento: Artficulo 78 Fraccidn Il de la Ley de Mejora Regulatoria para el Estado
de Chiapas.
3. Cargos que tienen acceso a la base de datos:
> Jefe de departamento de registro y gestion empresarial.
» Asesor empresarial analista “E”
» Asesor empresarial analista *H"

» Asesor empresarial auxiliar administrativo “C".

E. Departamento de Simplificacion Administrativa

E.1 Programa Estatal de Mejora Regulatoria

1. Finalidad: Dar por validado y autorizado el Programa de Mejora Regulatoria del Sujeto
Obligado.

2. Fundamento: Ley Estatal de Mejora Regulatoria, articulos 56 al 61 de fecha 15 de mayo
de 2019.
Reglamento Interior de la Comision Estatal de Mejora Regulatoria, articulo 19 fraccion
I, de fecha de 01 de abril de 2020.

3. Cargos que tienen acceso a la base de datos:

e Comisionado Estatal

e Enloce D

e Analista G

E.2 Catalogo Estatal de Regulaciones, Tramites y Servicios

1. Finalidad: Para crear la credencial de acceso al catdlogo nacional de regulaciones
trdmites y servicios.

2. Fundamento:
Ley Estatal de Mejora Regulatoria, articulo 6, fraccion Il y XXV de fecha 15 de mayo
de 2019.
Reglamento Interior de la Comisidn Estatal de Mejora Regulatoria, articulo 19 fraccién
|, de fecha de 01 de abril de 2020.



Cargos que tienen acceso a la base de datos:
Comisionado Estatal

Enlace D

Analista G

E.3 Registro Estatal de Tramites y Servicios

1.

Finalidad: Identificar y contar con el contacto directo del responsable operativo para

la correcta implementacion del Registro Estatal de Trdmites y Servicios,

Fundamento:

Ley Estatal de Mejora Regulatoria, articulos 46,47 ,48 y 49 de fecha 15 de mayo de
2019.Reglamento Interior de la Comision Estatal de Mejora Regulatoria, articulo 19
fraccion I, de fecha de 01 de abril de 2020.

Cargos que tienen acceso a la base de datos:

Enlace D
Analista G

Comisionada Estatal

E.4 Sistema de Apertura Rapida de Empresa

1.

Finalidad: Dar seguimiento a la operatividad de los modulos SARE, participar en la
certificacién mediante el PROSARE, dar cumplimiento a la Ley General de Mejora
Regulatoria para la evaluacion mediante el Observatorio Nacional.

Fundamento: Ley Estatal de Mejora Regulatoria, articulos 72,75y 76 de fecha 15 de
mayo de 2019. Reglamento Interior de la Comision Estatal de Mejora Regulatoria,

articulo 19 fraccion I, de fecha de 01 de abril de 2020.

3. Cargos que tienen acceso a la base de datos:

Enlace D
Analista G

Comisionada Estatal

Es importante precisar que los responsables de los tratamientos de datos personales estdn

obligados a generar las acciones que estimen pertinentes para contar con el aviso de

privacidad respectivo, previo al inicio del fratamiento de datos personales, a fin de dar

cumplimiento al Principio de Informacion, establecido en el articulo 36 de la LPDPPSOCHIS.



Para tal efecto, la Unidad de Transparencia serd la encargada de orientar y auxiliar a los
sujetos responsables en el proceso de elaboracion de sus avisos de privacidad, cuando asi
lo soliciten. Estas funciones y obligaciones podrdn ser modificadas por el Comité de
Transparencia, a peticién del responsable designado conforme al art. 115 de la LDPPSOCHIS,
salvaguardando en todo momento, el adecuado tratamiento de los datos personales al

interior de esta Comisidon Estatal.

VIIl. Andlisis de riesgo y brecha

El presente andlisis identifica el riesgo inherente a los datos personales en el fratamiento que
reciben por la Comision Estatal de Mejora al ejercer sus atribuciones, de manera que pueda
ser controlado por la Dependencia para satisfacer el derecho humano a la
autodeterminacion informativa. La LPDPPSOCHIS en sus articulos 45, fraccién |, y 46, fracciéon
IV, considera que el determinar el riesgo inherente a los datos personales tratados es un
deber de los sujetos obligados en la adopcién de medidas de seguridad, para lo que deben
realizar un andlisis que considere las amenazas y vulnerabilidades para los datos, asi como
los recursos involucrados en el tratamiento. Con base en la LPDPPSOCHIS, la valoracién de
los riesgos de los datos personales forma parte de los elementos minimos que debe contener
el instrumento que describe y da cuenta, en lo general, sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas (Documento de seguridad), en este caso, por
las dreas de esta Comision Estatal, con el propdsito de garantizar la confidencialidad,
integridad y disponibilidad de ese tipo de datos bajo su posesidon. Aunado a lo anterior, el

andlisis de riesgos de los datos personales tfratados debe contemplar los siguientes aspectos:

e Los requerimientos regulatorios, cédigos de conducta o mejores prdcticas de un
sector especifico.

e Fl valor de los datos personales de acuerdo a su clasificacién previomente definida
y su ciclo de vida.

e El valor y exposicion de los activos involucrados en el tfratamiento de los datos
personales.

e Las consecuencias negativas para los titulares de los datos personales, que puedan

derivar en una vulneracion de seguridad.



e Elriesgo inherente, la sensibilidad, las posibles consecuencias de vulneracion para los
titulares, las tfransferencias y vulneraciones previas ocurridas sobre los datos
personales, asi como el nUmero de ftitulares de éstos y el riesgo por su valor potencial,

ademds del desarrollo tecnoldgico.
Elementos para el andlisis de riesgos.

La seguridad de los datos personales que se tratan en la Comision Estatal demanda
conocer y entender los riesgos a los que se encuentran expuestos en los distintos procesos
que realizan las unidades administrativas, lo que permitiria afrontarlos de manera adecuada

y oportuna.

Para dar cumplimiento al articulo 47, fraccién IV de la LPDPPSOCHIS, el responsable deberd

realizar un andlisis de riesgos de los datos personales tratados considerando lo siguiente:

1. Los requerimientos regulatorios, cédigos de conducta o mejores prdcticas de un sector

especifico;

2. El valor de los datos personales de acuerdo a su clasificaciéon previamente definida y su

ciclo de vida;
3. El valor y exposicion de los activos involucrados en el tratamiento de los datos personales;

4. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion

de seguridad ocurrida.
Ademds de los factores previstos en el articulo 46 de la Ley:

l. El riesgo inherente a los datos personales fratados;
Il. La sensibilidad de los datos personales tfratados;

. El desarrollo tecnoldgico;

V. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El nUmero de fitulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tfratamiento,

VIIL. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos

personales tratados para una tercera persona no autorizada para su posesion.

El presente andlisis identifica el riesgo inherente a los datos personales en el tratamiento que
reciben por la Comisién Estatal al ejercer sus atribuciones, de manera que pueda ser

controlado por la institucion para satisfacer el derecho humano a la autodeterminacion



informativa. La LPDPPSOCHIS considera que el determinar el riesgo inherente a los datos
personales tfratados es un deber de los sujetos obligados en la adopcién de medidas de
seguridad, para lo que deben readlizar un andlisis que considere las amenazas y
vulnerabilidades para los datos, asi como los recursos involucrados en el fratamiento. Con
base en la Ley, la valoraciéon de los riesgos de los datos personales forma parte de los
elementos minimos que debe contener el instrumento que describe y da cuenta, en lo
general, sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
(Documento de seguridad), en este caso, por la Comision Estatal, con el propdsito de
garantizar la confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su

posesion.

IX. Analisis de la informacion

La Comision Estatal de Mejora Regulatoria cuenta con 5 dreas administrativas en las que se

da tratamiento de datos personales a 32 procesos como se visualiza a continuacion:

Unidad administrativa Tratamientos
Comision Estatal 6
Departamento Juridico y de Impacto Regulatorio 5
Departamento de Registro y de Gestion Empresarial 13
Departamento de Simplificacion Administrativa 4
Departamento de Vinculacion Competitividad 4

Bajo este contexto para la analizar los riesgos de los datos personales que son objeto de
tratamiento por la Comision Estatal de Mejora Regulatoria, se aplicd un instrumento para,

primeramente, clasificar los datos utilizados, a partir de la categorizacién existente en la ley:

1) De identificacion o contacto, que se refieren a informacion por la que se identifica a una
persona y/o permiten su contacto como, por ejemplo, el nombre, el domicilio, el correo
electrénico, la firma, los usuarios, el Registro Federal de Contribuyentes, la Clave Unica de

Registro de Poblaciéon o la edad.

2) Patrimoniales, que comprenden la informacién que se encuentran vinculados al
patrimonio de una persona como, por ejemplo, el salario, los créditos, las tarjetas de débito,

los cheques o las inversiones.



3) Sensibles, que consideran la informacion concerniente a la esfera mas intima de su titular
0 que su uso puede dar origen a discriminacion o conlleva un riesgo grave para éste como,
por ejemplo, el origen étnico, el estado de salud presente o futuro, las creencias religiosas,

la opinidn politica o la orientacién sexual.

De los anteriores, se determind el riesgo sobre esa tipologia de datos personales y se valord
la probabilidad e impacto de que, en su obtencidn, almacenamiento, tratamiento,
transferencia o remision, bloqueo y/o eliminacién (ciclo de vida), en correspondencia con
la cantidad de datos involucrados, se materialice uno o mds factores que pueden causar

un dano a su titular (amenaza).

Para el desarrollo del andlisis, se recuperaron cuatro tipos de amenazas sustentados en la
Ley:

* Robo, extravio o copia no autorizada.

* Uso, acceso o tratamiento no autorizado.

» Dano, alteracién o modificacion no autorizado.

» Pérdida o desfruccidon no autorizada.

Unidad Administrativa o direccion Promedio de
riesgo inherente

Cartas de autorizacion y/o modificaciéon de pago a proveedores
Control de correspondencia y Documentacion oficial

Del personal de la Comisién Estatal de Mejora Regulatoria.
Entrega-Recepcion SERAPE

Padréon de servidores puUblicos a presentar declaracién patrimonial y de
interés en la administracién pUblica estatal.

Pago de Vidticos, Pasajes y Bitdcora de Combustible

Procedimientos administrativos

Convenio De Coordinacién y Colaboracién con Instituciones PUblicas,
Privadas, Gubernamentales y Asociaciones Civiles.

Solicitudes de Acceso a la Informacion Publica

Solicitudes de Ejercicio de los Derechos ARCO

Programa de capacitacién en Transparencia y Proteccién de Datos

Personales

Programas Académicos

Consejo Estatal de Mejora Regulatoria.

Unidades de Mejora Regulatoria

Administracion del sitio Web de la Comisidn

Asignacion de cédigo de barras para productos

Gestion para la inscripcion de cddigos de barras para productos.
Gestidn para la renovacién de cddigo de barras.

BUsqueda de anterioridades de marcas y avisos comerciales.
Gestidn para la solicitud del registro de marca.




Solicitud de registro de aviso comercial.

Gestidon para la renovaciéon del registro de marca.

Gestion de denominacién o razdn social.

Gestidon de aviso de uso de Denominacion o Razén Social.
Gestion de la solicitud de desistimiento de Denominacién o Razén Social.
Solicitud de Servicio Social y Practicas Profesionales en Empresas.
Liberacion de Servicio Social en Empresas.

Constancia de Estratificacion de Empresas

Programa Estatal de Mejora Regulatoria

Catalogo Estatal de Regulaciones, Trdmites y Servicios

Registro Estatal de Trdmites y Servicios

La Comisiéon Estatal de Mejora Regulatoria implementa los siguientes mecanismos con el objeto
de acreditar la observancia a los principios, deberes y obligaciones que derivan de la
legislacion aplicable, entre los mecanismos que se deben establecer, se encuentra el relativo
a elaborar politicas obligatorias para la gestion y tratamiento de los datos personales que
tomen en cuenta su ciclo de vida. En este sentido, y a efecto de que esta Comision Estatal dé

estricto cumplimiento a la normatividad en la materia, se emite el siguiente sistema de gestion.

En la Comisidon Estatal, las y los servidores publicos, en estricto cumplimiento a los ordenamientos
aplicables en la materia, nos comprometemos a proteger, asi como a mantener la
confidencialidad, integridad y disponibilidad de los datos personales; asi como de la
documentacién en soporte fisico y electronico que, con motivo del ejercicio de nuestras
atfribuciones normativas, damos fratamiento y se encuentran alimacenados en Sistemas y/o
Bases de Datos Personales. Para ello, implementamos medidas de seguridad para asi evitar su
dano, alteracion, pérdida, destruccién, uso indebido, transferencia y acceso no autorizado,

conforme a los niveles de riesgo que identificamos.

Por otra parte, contamos con las medidas de Seguridad de Proteccion de Datos Personales
que establece, implementa, opera, monitoreq, revisa, mantiene y mejora de manera continua
el tfratamiento vy la seguridad de los datos personales, asi como de la documentacién en
soporte fisico y electronico contenida en Sistemas y/o bases de datos personales, en funciéon
del riesgo de los activos. El alcance de la presente estd orientado a proteger los datos
personales, asi como la documentacion en soporte fisico y electronico que, con motivo del
gjercicio de nuestras atribuciones normativas, damos tratamiento y se encuentran

almacenados en Sistemas y/o bases de datos personales.

Se deberdn proteger los datos personales hasta que se proceda a su supresidon y baja
documental, previo bloqueo, una vez que se hayan cumplido los plazos de conservacion

establecidos en los instrumentos de control y consulta archivistica, asi como sus finalidades,



dando siempre cumplimiento a los principios, deberes y obligaciones establecidas en la
normatividad aplicable, asi como, concientizar y capacitar de manera permanente, a fravés
de la Unidad de Transparencia, en colaboracién con la Coordinacién del Sistema institucional
de Archivos, al personal que da tratamiento a los datos personales, asi como a la
documentaciéon en soporte fisico y electronico de los Sistemas y/o Bases de Datos Personales

administrados por las dreas.

Sé Identificaran los escenarios que podrian poner en riesgo los datos personales, asi como la
documentacién en soporte fisico y electrénico e implementar las medidas de seguridad
necesarias para tratar, prevenir, mitigar, transferir o aceptar riesgos, asi como la elaboracion
del andlisis de brecha que permitan determinar las medidas de seguridad faltantes, con el
objeto de definir una estrategia de seguridad, identificar incidentes y violaciones a la

seguridad, conforme a la normatividad establecida para tal efecto.

Se adoptardn, estableceradn, mantendrdn y documentardn las medidas de seguridad
administrativas, fisicas y técnicas para garantizar la integridad, confidencialidad vy
disponibilidad de los datos personales, a través de controles y acciones que eviten su dano,
alteracion, pérdida, destrucciéon, o el uso, transferencia, acceso o cualquier tratamiento no
autorizado o ilicito. Aunado a ello, se identificardn e implementardn medidas adicionales

derivadas de los andlisis de riesgos y brecha.

X. Medidas de seguridad y su implementacion

El presente andlisis identifica el riesgo inherente a los datos personales en el tratamiento que
reciben por la Comision Estatal al ejercer sus atribuciones, de manera que pueda ser
controlado por la institucion para satisfacer el derecho humano a la autodeterminaciéon
informativa. La LPDPPSOCHIS considera que el determinar el riesgo inherente a los datos
personales fratados es un deber de los sujetos obligados en la adopciéon de medidas de
seguridad, para lo que deben redlizar un andlisis que considere las amenazas y
vulnerabilidades para los datos, asi como los recursos involucrados en el tfratamiento. Con
base en la Ley, la valoracion de los riesgos de los datos personales forma parte de los
elementos minimos que debe contener el instrumento que describe y da cuenta, en lo
general, sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas

(Documento de seguridad), en este caso, por la Comision Estatal, con el propdsito de



garantizar la confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su

posesion.

Medidas de seguridad administrativas

A. Declaracidon de confidencialidad:

B. Listado de personal:

C. Clasificacion de los archivos fisicos:

D. Clasificacion de los archivos electronicos:

E. Capacitacién:

F. Bitdcora de vulneraciones:

G. Depuracion vy borrado seguro del archivo fisico:

|. Bitdcora de consulta:

J. responsable de seguridad:




K. Transferencios: |IEEEE———

Medidas de seguridad fisicas

Cuidado de los bienes informdticos:

Prevenir accesos no autorizados:

No instalar equipos ajenos:

Archivero con candado:

Con base en lo anterior se establecen las siguientes medidas de seguridad de cardcter
fisico, técnico y administrativo:




Transferencias al interior de la Comisiéon Estatal y a otros sujetos obligados:

Medidas de seguridad en caso de vulneraciones a la seguridad:

En caso de ocurrir alguna vulneracion deberd registrarse en la bitGdcora de contingencias,
misma que deberd seguirse bajo el siguiente formato y ejemplo:




Xl. Monitorio de medidas de seguridad

La supervision de las medidas de seguridad técnicas vy fisicas es un elemento importante
para la mejora continua, pues permite definir nuevos controles de monitoreo y seguimiento
de éstas. Entre las medidas de supervision y monitoreo se encuentran las siguientes:

Xll. Propuesta de capacitacion en materia de datos personales



Ahora bien, para lograr las acciones de seguridad de datos personales se deben considerar
factores que favorezcan su aplicacion, por lo cual es de vitalimportancia la implementacion
de programas de capacitacion que permitan a los responsables de los procesos, el
adecuado manejo y proteccion de datos sensibles; es por ello que, la Unidad de
Transparencia de este Sujeto Obligado, realiza el programa de capacitacion que
contribuird al fortalecimiento del uso y tratamiento de la informacién, brindando los mejores
instrumentos y herramientas para la proteccién de datos personales, por lo cual se integra
al presente programa, una serie de cursos, asi como un programa de difusion que contribuya
al desarrollo y fortalecimiento de conocimientos y habilidades, con el fin de contar con

personal ampliomente capacitado en la materia.

Atento alo anterior, por medio del presente se expone el Programa Anual de Capacitacion
en materia de Profeccion de Datos Personales 2023, el cual busca brindar los mejores
instrumentos y herramientas para proteger los datos personales que se encuentren en
posesion de este Sujeto Obligado; porlo que, el presente documento sirve como instrumento
en la orientacion sobre el diseno, operacion, seguimiento y evaluacion de los procesos de
capacitaciéon en los temas que nos ocupan e impactan de manera positiva en el desarrollo

profesional e institucional de esta Comision.

La capacitaciéon en términos de proteccion de datos, permite a las personas identificar el
tipo de informacién que manejan, el nivel de sensibilidad de la misma y conocer las mejores
prdcticas de tfratamiento de la informacién desde el punto de vista de seguridad. Los planes
de capacitacion deben disenarse e instrumentarse de acuerdo con el perfil y las

responsabilidades de las personas a lo largo del ciclo de vida de los datos personales.

En atencidn a lo anterior, resulta indispensable instrumentar acciones para fortalecer las
capacidades del personal que atiende de manera directa las funciones relacionadas con
el acceso a lainformacion y la proteccién de los datos personales, ademds de generar una
cultura institucional basada en los principios de transparencia y rendicién de cuentas; es por
ello que la capacitacién se considera una accidn sumamente importante dentfro del
proceso de mejora continua. El programa de capacitacion es una de las medidas de
seguridad administrativa del tipo preventivo, efectiva y eficiente, en razén de que, permite
que el fratamiento de los datos que nos ocupan se realice de manera correcta y se evite el
mal uso, sustraccién, divulgacién, ocultamiento, alteracién, mutilaciéon, destruccion total o
parcial de estos, que pongan en peligro la confidencialidad, integridad y disponibilidad de

la informacion.



En estos términos y al ser la Comision Estatal una Dependencia que brinda contacto directo
a la ciudadania, la capacitacion de los servidores publicos es considerada fundamental

para la gestion de los tratamientos.

El Programa de Proteccion de Datos Personales tiene como objeto que la Comisidon Estatal
de Mejora Regulatoria garantice que el fratamiento de los datos personales en su posesion
cumpla con los principios y obligaciones previstos en la Ley de Proteccién de Datos
Personales y en los Lineamientos para la Proteccidon de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas; para lograrlo, se han establecido los objetivos

siguientes:

1. Que la Comisiéon Estatal cuente con los elementos suficientes que le permitan asegurar la
efectividad de los procesos internos para el tratamiento y la seguridad de los datos

personales, en posesion de las dreas competentes que lo conforman.

2. Asesorar al personal responsable y/o encargado del fratamiento de datos personales de

la Comision Estatal, a fin de garantizar que cumplan con el principio de responsabilidad.

3. Asesorar las personas servidoras publicas de la Comisidn Estatal, en materia de proteccion

de datos personales.

4. Promover la adopcidén de mejores prdcticas en la proteccion de datos personales, de
manera preferente una vez que el programa se haya implementado de manera integral o
bien, cuando se estime pertinente la implementacion de buenas prdcticas en tratamientos

especificos.

OBJETIVO GENERAL

Concientizar a las y los servidores publicos de la Comision Estatal, en materia de proteccion
de datos personales para el mejor desempeno de sus atribuciones, la especializacion de sus
funciones, el 6pfimo cumplimiento de los objetivos institucionales y promocion de la

profesionalizacion en el servicio publico.
OBJETIVO PARTICULAR

Garantizar la proteccién del tratamiento de los datos personales obtenidos, maximizar
beneficios, establecer directrices para el correcto uso de la informacién en términos de su

seguridad y generar esquemas de capacitacion que atiendan los siguientes rubros:



e Desarrollar los niveles de competencias laborales a través del perfeccionamiento de

conocimientos, habilidades, actitudes y valores.

e Elevar los niveles de apropiacién del conocimiento en materia de proteccion de datos

personales.

e Establecer herramientas para realizar un efectivo tratamiento de datos personales y el

ejercicio de los derechos de acceso, rectificacion, cancelaciéon y oposiciéon (ARCO).

e Garantizar la observancia de los principios de proteccidén de datos personales previstos en

la Ley y demds disposiciones que resulten aplicables en la materia.
e Promover, fomentar y difundir una cultura de proteccién de datos personales.
OBJETIVO ESPECIFICO

Fortalecer y promover una cultura de proteccion de datos personales, asi como el
tratamiento de los mismos, brindar al personal capacitacion en la materia, promover el
desarrollo profesional de las personas servidoras publicas a través de estrategias y lineas de
accién que faciliten la generacion de procesos planificados, controlados y evaluados,

respecto a los siguientes temas:

1. Atencidén de los principios y deberes en la proteccidon de datos personales.
2. Ejercicio de Derechos ARCO.

3. Aviso de Privacidad.

4. Tratamiento de Datos Personales.

5. Medidas de seguridad.

Programa Anual de Capacitaciéon en materia de Proteccién de Datos

Personales 2023

No. | Institucién Siglas Nombre del Horas | Inscripcion | Periodo de | Eje
Publica curso y/o inscripcion | transversal
diplomado




01 Instituto INAI Ley General Personal Enero Etica e
Nacional de de Proteccién integridad
Transparencia, de Datos
Acceso a la Personales en
Informacion vy Posesion  de
Protecciéon de Sujetos
Datos Obligados
Personales

02 | Insfituto INAI Tratamientos Personal Febrero Etica e
Nacional de de datos integridad
Transparencia, biométricos vy
Acceso a la manejo de
Informacion y incidentes de
Proteccién de seguridad de
Datos datos
Personales personales

03 Instituto INAI Clasificacién Personal Marzo Etica e
Nacional de de la integridad
Transparencia, informacién
Acceso a la
Informacion y
Proteccién de
Datos
Personales

04 Instituto INAI Intfroduccién Personal Abril Etica e
Nacional de a la Ley integridad
Transparencia, General de
Acceso a la Archivos
Informacion y
Proteccién de
Datos
Personales

05 Instituto INAI Lineamientos Personal Mayo Etica e
Nacional de para la integridad
Transparencia, organizaciéon
Acceso a la y
Informacion y conservaciéon
Proteccién de de archivos
Datos
Personales

07 | Instituto INAI Intfroduccién Personal Junio Etica e
Nacional de a la Ley integridad
Transparencia, General de
Acceso a la Transparencia
Informacion y
Proteccién de
Datos
Personales

08 | Instituto de | ITAIPCH | Avisos de Personal Julio Etica e
Transparencia, Privacidad integridad
Acceso a la Integral y
Informacion y Simplificado

Protecciéon de

Datos
Personales del
Estado de

Chiapas







